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ISSUE/ ENJEU: Increased and imminent cybercrime threat targeting Healthcare sector / Cybermenace accrue et imminente ciblant le secteur de la santé
CURRENT SITUATION / SITUATION ACTUELLE:

The RCMP is aware of an increased and imminent cybercrime threat which is targeting the Healthcare sector in North America. We are asking all hospitals and healthcare providers
to be made aware of the below advisories and encouraging them to take appropriate measures to mitigate any potential impact.

Canadian Centre for Cyber Security Alert (AL20-026) "Renewed Cyber Threats to Canadian Health Organizations":
https://cyber.gc.ca/en/alerts/renewed-cyber-threats-canadian-health-organizations

US Cybersecurity and Infrastructure Security Agency (CISA), the Federal Bureau of Investigation (FBI), and the Department of Health and Human Services (HHS) advisory:
Alert (AA20-302A) "Ransomware Activity Targeting the Healthcare and Public Health Sector": https://us-cert.cisa.gov/ncas/alerts/aa20-302a
PDF: https://us-cert.cisa.gov/sites/default/files/publications/AA20-302A_Ransomware%20_ Activity Targeting_the Healthcare and Public_Health Sector.pdf

If your organization is the victim of one of these attacks, please contact your local police of jurisdiction.

Should organizations identify similar activity to that described in the advisory, recipients are encouraged to contact the Canadian Centre for Cyber Security ("Cyber Centre") by email
(contact@cyber.gc.ca) or by telephone (1-833-CYBER-88 or 1-833-292-3788).

La GRC est au courant d'une cybermenace accrue et imminente qui cible le secteur de la santé en Amérique du Nord. Nous demandons a ce que tous les hopitaux et fournisseurs
de soins de santé prennent connaissance des avis ci-dessous et nous les encourageons a prendre les mesures qui s'imposent pour atténuer toute répercussion possible.

Voici l'avis transmis a ce sujet par Centre canadien pour la cybersécurité: Alerte (AL20-026) "Nouvelles cybermenaces pesant sur les organismes de santé canadiens":
https://cyber.gc.cal/fr/avis/nouvelles-cybermenaces-pesant-sur-les-organismes-de-sante-canadiens

Voici l'avis transmis a ce sujet par I'US Cybersecurity and Infrastructure Security Agency (CISA), le Federal Bureau of Investigation (FBI), et le Department of Health and Human
Services (HHS) :

Alert (AA20-302A) « Ransomware Activity Targeting the Healthcare and Public Health Sector » : https://us-cert.cisa.gov/ncas/alerts/aa20-302a (en anglais)
PDF : https://us-cert.cisa.gov/sites/default/files/publications/AA20-302A_Ransomware%20_Activity Targeting_the Healthcare and Public Health Sector.pdf

Si votre organisation est victime de I'une de ces attaques, veuillez communiquer avec les autorités policiéres locales.

Si des organisations déceélent des activités semblables a celles décrites dans l'avis, il leur est conseillé de communiquer avec le Centre canadien pour la cybersécurité par courriel
(contact@cyber.gc.ca) ou par téléphone (1-833-CYBER-88 or 1-833-292-3788).
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